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П О Л О Ж Е Н Н Я

про роботу в університеті із засобами

обчисЛЮвАльної  техніки та про доступ до

інформаційних ресурсів Тернопільського

національного технічного університету

імені ІВАНА Пулюя
Положення про роботу із засобами обчислювальної техніки (ЗОТ) визначає правила роботи та порядок їх під’єднання  до телекомунікаційної мережі Тернопільського національного технічного університету імені І.Пулюя (далі –університет, ТНТУ), в якій циркулює відкрита інформація, що підлягає захисту.

Положення є обов’язковим для працівників та студентів, ЗОТ яких під′єднані чи планується під′єднати до телекомунікаційної мережі університету, а також для осіб, що у визначених університетом місцях адміністративних і навчальних корпусів під’єнана до мережі Інтернет.
1. Нормативні посилання
     
- Закон України "Про інформацію" від 2 жовтня 1992 року, № 2657-12;
- Закон України ”Про доступ до публічної інформації ” від 13 січня 2011 року № 2939-VI; 

- Закон України ”Про державну таємницю” від 21 січня 1994 року 

№ 3855-XII;

- Закон України ”Про захист персональних даних” від 1 червня 2010 року № 2297-VІ;

- Закон України ”Про захист інформації в інформаційно - телекомунікаційних системах” від 5 липня 1994 року № 81/94-ВР;

- Положення про технічний захист інформації в Україні, затверджене Указом Президента України від 27 вересня 1999 року № 1229;

- НД ТЗІ 1.4-001-2000 Типове положення про службу захисту інформації в автоматизованій системі;

- НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп'ютерних системах від несанкціонованого доступу;

- НД ТЗІ 2.5-004-99 Критерії оцінки захищеності інформації в комп'ютерних системах від несанкціонованого доступу.

2. Терміни

 
У положенні прийнято такі терміни та визначення.

Захист інформації – сукупність правових, адміністративних, організаційних, технічних та інших заходів, що забезпечують збереження, цілісність інформації та належний порядок доступу до неї.

Інформація – будь-які відомості та/або дані, які можуть бути збережені на матеріальних носіях або відображені в електронному вигляді.

Телекомунікаційна мережа (ТМ) університету – комплекс програмно-технічних засобів університету, що забезпечує циркулювання інформації та доступ до неї користувача згідно з наданими йому правами.

Інформаційні ресурси – інформація, що циркулює в електронній формі у телекомунікаційній мережі університету.
Користувач – особа, якій університетом надано ЗОТ, або особа, яка має дозвіл на під’єднання своїх ЗОТ до телекомунікаційної мережі університету.
Споживач телекомунікаційних послуг – це підрозділ університету, фізична (індивідуальний користувач – працівник, аспірант, студент тощо) або юридична (стороння організація) особа, яка встановленим порядком подала заявку на під’єднання та/або уклала договір з надання університетом телекомунікаційних послуг, або зареєстрована адміністратором локальної телекомунікаційної мережі підрозділу та має у володінні чи користуванні кінцеве обладнання, що дозволяє їй користуватися послугами.
3. Загальні положення
3.1. Відкрита інформація – будь-яка інформація, крім тієї, що віднесена законом до інформації з обмеженим доступом (конфіденційна, таємна та службова). Порядок віднесення інформації до конфіденційної, таємної чи службової регулюється законодавством України.

3.2. Конфіденційною є інформація про фізичну особу, а також інформація, доступ до якої обмежено фізичною або юридичною особою, крім суб’єктів владних повноважень. Конфіденційна інформація може поширюватися за бажанням (згодою) відповідальної особи у визначеною нею порядку відповідно до передбачених нею умов, а також в інших випадках, визначених законом.

3.3. Таємною (секретною) є інформація, яка охоплює відомості у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, розголошення яких може завдати шкоди національній безпеці України та які визначені у порядку, встановленому Законом України ’’Про державну таємницю’’, державною таємницею і підлягають охороні державою. 

Єдиною формою реєстрації цих відомостей в Україні є Звід відомостей, що становлять державну таємницю, який затверджує СБ України (наказ СБУ від 12.08.2005 р. № 440).

3.4. Службовою є інформація, яку визначено такою у переліках міністерств, інших центральних органів виконавчої влади, Радою міністрів АРК, обласними Київською та Севастопольською міськими держадміністраціями (в системі МОНМС України. Перелік затверджено наказом від 28.03.2003 р. № 273).

Зокрема, це інформація, що міститься в документах, які становлять внутрівідомчу службову кореспонденцію, доповідні записки, рекомендації, якщо вони пов’язані з розробленням напрямку діяльності університету, або здійснення контрольних, наглядових функцій органами державної влади, процесом прийняття рішень і передують публічному обговоренню та/або прийняттю рішень.  
 
3.5. Загрози цілісності та доступності інформації на об’єкті інформаційної діяльності університету можуть бути зумовлені несанкціонованим доступом унаслідок:

 - можливих навмисних дій сторонніх осіб та користувачів телекомунікаційної мережі (підробка, перекручування інформації, маскування під зареєстрованого користувача, нав’язування хибної інформації, застосування закладних програм, вкорінення комп’ютерних вірусів та інше);

 
- ненавмисних порушень (помилки, низька кваліфікація користувача, інші причини, зумовлені людським фактором) з боку користувачів системи.
4. Встановлення і налагодження ЗОТ
4.1. Під’єднання ЗОТ у структурних підрозділах університету до телекомунікаційної мережі здійснюють спеціалісти ЦІТ на підставі заявки на під’єднання.

4.2. Встановлення, вилучення та оновлення програмного забезпечення на ЗОТ, які під’єднані до телекомунікаційної мережі університету, виконують визначені спеціалісти університету у межах наданих їм повноважень.
4.3. Усім працівникам та студентам для службових та(чи) навчальних цілей на підставі заявки відкривається обліковий запис, котрий забезпечує доступ до персональної скриньки електронної пошти на поштовому сервері університету, сервера дистанційного навчання, електронних ресурсів бібліотеки та ін.
4.4. Ім’я користувача у телекомунікаційній мережі та його поштової скриньки визначають спеціалісти університету. 

4.5. Усі зміни у конфігурації ЗОТ виконують встановленим порядком адміністратори локальної телекомунікаційної мережі університету структурних підрозділів з відома відповідального працівника ЦІТ.

4.6. ЗОТ встановлюють на робочих місцях працівників і студентів ТНТУ та під’єднують до мережі електроживлення відповідно до Правил технічної експлуатації електроустановок споживачів (наказ Міністерства  палива та енергетики України  від 25 липня 2006 р. № 258).
5. Відкриті за режимом доступу інформаційні ресурси та 

 телекомунікаційна мережа ТНТУ 

 
5.1. До інформаційних ресурсів відносяться:

 
- інформація про послуги у сфері освіти – відомості та/або дані, які розкривають кількісні, якісні та інші її характеристики;

- науково-технічна інформація – відомості та/або дані про вітчизняні та зарубіжні досягнення науки, техніки і виробництва, отримані в ході науково-дослідної, дослідно-конструкторської, проектно-конструкторської, проектно-технологічної, видавничої та  громадської діяльності, в т.ч. й університету, які можуть бути збережені на матеріальних носіях або відображені в електронному вигляді;

- податкова інформація – сукупність відомостей і даних, що створені або отримані університетом у процесі поточної діяльності й необхідні для реалізації покладених на контролюючі органи завдань і функцій у порядку, встановленому Податковим кодексом України;

- правова інформація – відомості про право, його систему, джерела, реалізацію, юридичні факти, правовідносини тощо;

- статистична інформація – документована інформація,  що дає кількісну   характеристику   масових   явищ   і   процесів,   які  відбуваються в економічній, соціальній, культурній та інших сферах діяльності університету;

- соціологічна інформація – будь-які документовані відомості про ставлення до окремих осіб, подій, явищ, процесів, фактів в університеті тощо.


5.2. Перелік інформаційних ресурсів і їх поповнення проводиться та змінюється встановленим в університеті порядком. 
5.3. Для отримання відповідно до функціональних обов'язків користувача дозволу на доступ до інформаційних ресурсів необхідно подати до керівництва університету заявку від факультету, кафедри,  іншого структурного підрозділу, де працює користувач. Заявку необхідно погодити з відділом ТЗІ.

5.4. Телекомунікаційна мережа (ТМ) університету є частиною інфраструктури університету, охоплює всю територію університету (навчальні та допоміжні корпуси) та призначена для передавання даних і надання телекомунікаційних послуг в університеті. ТМ включає в себе технічні засоби телекомунікацій, кінцеве обладнання та інше активне, а також пасивне обладнання, канали зв’язку та інші засоби передавання даних, термінальне обладнання та інформаційні ресурси ТМ, зокрема ресурси керування, моніторингу та діагностики роботи.
5.5.  Телекомунікаційна мережа створена з метою забезпечення доступу споживачів телекомунікаційних послуг до інформаційних ресурсів під час вирішення завдань, пов’язаних з викладацькою, науковою та навчальною діяльністю, виконанням посадових обов’язків працівниками університету.

5.6. Доступ до телекомунікаційної мережі університету здійснюється відповідно до «Положення  про телекомунікаційну мережу ТНТУ імені І.Пулюя», (затвердженого наказом ректора № 466-01 від 14.06. 2011 р.). 

 
6. Надання доступу до мережі Інтернет
6.1. Доступ до мережі Інтернет надається керівництву університету, деканам факультетів, кафедрам, начальникам відділів, працівникам і студентам відповідно до «Положення про організацію доступу працівників та студентів ТНТУ імені І.Пулюя до ресурсів мережі Інтернет», затвердженого наказом ректора № 615-01 від 10.11.2010 р.

6.2. Категорично заборонено:

а) працівникам та студентам університету використовувати засоби обчислювальної техніки ТНТУ для доступу до мережі Інтернет в цілях, не пов′язаних із виконанням службових обов′язків чи отриманням освітніх послуг;
б) завантажувати та встановлювати на ЗОТ будь-які програми з мережі Інтернет;

в) самовільно встановлювати обладнання та програмне забезпечення ЗОТ, створювати несанкціоновані канали входу до мережі Інтернет. 
г) самовільно під’єднувати ЗОТ з метою доступу до телекомунікаційної мережі ТНТУ та мережі Інтернет;

д) самовільно створювати WEB-сервери, відкривати і використовувати поштові скриньки інших користувачів для обробки, в т.ч. зберігання, їх особистої інформації.
є) використовувати та розповсюджувати користувачем персональні дані інших фізичних або юридичних осіб, окрім випадків, коли ці особи уповноважили користувача на таке використання власних персональних даних.

6.3. Доступ працівників до мережі Інтернет контролюється та обмежується спеціальними програмними засобами, які забороняють доступ до певних категорій сайтів Інтернет.

6.4. Порушення правил використання ресурсів Інтернет призводить до тимчасового припинення роботи користувача у телекомунікаційній мережі університету до з’ясування обставин порушення та встановлення відповідальності.

7. Обов'язки користувача

7.1. Користувач зобов’язаний чітко дотримуватись вимог чинного законодавства, цього положення та інших нормативних документів ТНТУ при роботі на ЗОТ та з інформаційними ресурсами університету, дбайливо ставитись до ЗОТ, якими користується.

7.2. Користувач зобов’язаний використовувати ЗОТ лише у службових цілях.

7.3. Користувач ЗОТ зобов’язаний здійснювати регулярний антивірусний контроль за допомогою антивірусних програм, які офіційно придбані, встановлені на ЗОТ та супроводжуються фахівцями ЦІТ. Працівники та студенти, які працюють на власних ЗОТ, при під’єднанні до телекомунікаційної мережі університету, несуть персональну відповідальність за постійне використання та оновлення антивірусних програм.

7.4. Користувач ЗОТ зобов’язаний регулярно (не рідше раз у місяць) запускати програми перевірки жорстких дисків та їх дефрагментації стандартними засобами операційної системи.

7.5. З метою захисту інформації від пошкодження користувач повинен знищувати файли з кодами програм (*.BAT, *.COM, *.EXE, *.DLL інші), які надійшли з електронною поштою, якщо їх надходження не було чітко погоджено з адресантом. У разі виникнення сумнівів щодо повідомлення, яке прийшло електронною поштою, чи підозри на вірус користувач повинен звернутися до своїх адміністраторів та відділу ТЗІ.

8. Відповідальність користувачів

8.1. Кожен працівник університету, який використовує ЗОТ, зобов’язаний особисто ознайомитися з цим положенням.

8.2. Користувач, який не є працівником університету, але має дозвіл керівництва на доступ до телекомунікаційної мережі ТНТУ, зобов’язаний особисто ознайомитися під підпис у відділі ТЗІ з цим положенням, оскільки несе відповідальність за порушення запровадженого законами України порядку роботи з інформацією з обмеженим доступом.

8.3. Контроль і перевірка стану виконання вимог цього положення та «Положення про телекомунікаційну мережу Тернопільського національного технічного університету імені Івана Пулюя» і «Положення про організацію доступу працівників та студентів ТНТУ імені І.Пулюя» до ресурсів мережі Інтернету здійснюється відділом ТЗІ, співробітники якого уповноважуються здійснювати планові та позачергові перевірки дотримання вимог положень, у тому числі на робочих місцях користувачів.

8.4. У разі порушення користувачем цього положення, його ЗОТ може бути від'єднаним від телекомунікаційної мережі ТНТУ або від інформаційних ресурсів до з'ясування обставин порушення.

8.5. За порушення запроваджених цим положенням правил працівник може бути притягнутий до відповідальності згідно з чинним законодавством України. Службову записку керівництву ТНТУ про допущене порушення вимог цього положення подає відділ ТЗІ з ознайомленням керівника відповідного структурного підрозділу.
9. Заключні положення

9.1. У разі потреби роботу кожного користувача в телекомунікаційній мережі ТНТУ можуть протоколювати працівники відділу ТЗІ.

9.2. У разі виникнення ситуацій, не передбачених цим положенням, їх розглядають у робочому порядку із залученням центру інформаційних технологій та відділів РСВ і ТЗІ.
Проект вносить
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