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Тимчасове положення про організацію та правила роботи системи (систем) Відеоспостереження в Тернопільському національному технічному університеті імені Івана Пулюя

1. Загальні положення

1.1.Це Тимчасове положення (далі – положення) встановлює загальні засади організації та правил роботи системи (систем) відеоспостереження в Тернопільському національному технічному університеті імені Івана Пулюя (далі – ТНТУ, університет) .
1.2.Основні терміни, що вживаються у положенні:
відеоспостереження – отримання на електронні носії ряду послідовних кадрів із зображенням об’єкта, що знімається в різних фазах його руху;
власник персональних даних – університет, який визначає мету опрацювання персональних даних, встановлює склад цих даних та процедури їх опрацювання, якщо інше не визначено законом;
згода суб’єкта персональних даних – добровільне волевиявлення фізичної особи (за умови її поінформованості) щодо надання дозволу на опрацювання її персональних даних відповідно до сформульованої мети її опрацювання, висловлене у письмовій формі або у формі, що дає змогу зробити висновок про надання згоди;
знеособлення персональних даних - вилучення відомостей, які дають змогу прямо чи опосередковано ідентифікувати особу;
опрацювання персональних даних – будь-яка дія або сукупність дій, таких як збирання, реєстрація, накопичення, зберігання, адаптування, зміна, поновлення, використання і поширення (розповсюдження, реалізація, передавання), знеособлення, знищення персональних даних, у тому числі з використанням інформаційних (автоматизованих) систем:
персональні дані – відомості чи сукупність відомостей про фізичну особу, яка ідентифікована або може бути конкретно ідентифікована;
система управління персональними даними – сукупність взаємопов’язаних та взаємодіючих елементів організаційної структури, механізмів відповідальності, повноважень та процедур організації опрацювання персональних даних, а також процесів і ресурсів, які забезпечують її відповідність встановленим законодавством вимогам щодо захисту персональних даних;
суб’єкт персональних даних – фізична особа, персональні дані якої опрацьовуються;
третя особа – будь-яка особа, за винятком суб’єкта персональних даних, власника чи розпорядника персональних даних та уповноваженого, якій університетом чи розпорядником бази персональних даних здійснюється передавання персональних даних.
1.3.Положення розроблено відповідно до вимог законів України “Про інформацію”, “Про захист персональних даних”, розпорядження КМ України від 11.07.2013 №547-р «Про затвердження плану заходів з реалізації Концепції боротьби з тероризмом», наказу МНС України від 06.02.2006 №52, інших нормативних актів у сфері боротьби з тероризмом та захисту персональних даних, Типового порядку обробки персональних даних, затвердженого наказом Уповноваженого Верховної Ради України з прав людини (далі - Уповноваженого) від 08.01.2014 №1/02-14, інших актів Уповноваженого.
1.4.Метою впровадження Положення є своєчасне отримання інформації щодо можливих терористичних посягань, забезпечення термінового доведення її до чергових служб правоохоронних органів та узгодження питання щодо необхідності прийняття належних невідкладних заходів, протипожежної безпеки, охорони державного майна.
1.5.Підстави ведення відеоспостереження передбачені пунктом 4.1.35 Колективного договору Тернопільського національного технічного університету імені Івана Пулюя від 20 листопада 2013 року.
1.6.Відомості в аудіо- та відеоформаті, отримані за допомогою системи (систем) відеоспостереження, відносяться до персональних даних (далі - дані відеоспостереження, персональні дані), які опрацьовуються відповідно до встановлених законодавством України принципів опрацювання персональних даних.
1.7.Відповідно до вимог статті 29 Кодексу законів про працю України університет при прийнятті на роботу доводить до відома громадян зміст Колективного договору, в тому числі про ведення в публічних місцях відеоспостереження, а інших суб’єктів відеоспостереження – за допомогою табличок зі змістом: “ Увага! Ведеться відеоспостереження “.
1.8.У разі зміни визначеної мети опрацювання даних відеоспостереження суб’єктом персональних даних має бути надана згода на опрацювання його даних відповідно до зміненої мети.
1.9.Цілями опрацювання даних відеоспостереження є забезпечення реалізації адміністративно-правових відносин.
1.10.Завдання системи відеоспостереження – ведення цілодобового відеоспостереження і збереження зображення з можливістю подальшого його відтворення, у разі потреби, для аналізу критичних ситуацій.
1.11.Встановлення та функціонування засобів відеоспостереження допускається тільки в публічних місцях (чисельного скупчення людей), зокрема, при вході в адміністративні чи навчальні корпуси (приміщення), гуртожитки, у фойє, коридорах цих приміщень, по периметру та на прибудинкових територіях університету.
Відеоспостереження здійснюється відкрито та з попередженням про його ведення.
Забороняється встановлення та функціонування засобів відеоспостереження в непублічних місцях (службових, навчальних приміщеннях, лабораторіях, кабінетах, туалетах, басейні, роздягальнях, душових).
1.12.Суб’єктами відеоспостереження є учасники освітнього процесу, в т.ч. іноземці, особи, які заходять на територію університету та в адміністративні чи навчальні корпуси, гуртожитки (далі – суб’єкти персональних даних, суб’єкти відеоспостереження).
2. Обробка    матеріалів відеоспостереження
2.1.  Склад персональних даних відеоспостереження включає відеодані з фіксуванням часу та місця ведення спостереження, їх передавання, записування й архівування на електронні носії.
2.2. Система відеоспостереження складається з певної кількості відеокамер, моніторів, сервера відеоконтролю і допоміжного обладнання, об’єднаних засобами телекомунікацій в єдиний програмно-апаратний комплекс (централізована система), та окремих записуючих пристроїв- відео реєстраторів (автономних систем), без їх під’єднання до централізованої системи відеоспостереження.
2.3. Перелік приміщень і територій ТНТУ, де встановлюватимуться чи демонтуватимуться камери відеоспостереження, з фіксованими кутами огляду відеокамери (відеокамер), зацікавленими структурними підрозділами подається на розгляд ректору та затверджується наказом ректора.
2.4. Ідентифікація осіб, зафіксованих камерами відеоспостереження, не допускається, крім випадків, передбачених законодавством України.
2.5. Спостерігання за відеоподіями ведеться цілодобово за допомогою моніторів черговими швейцарами корпусів чи працівниками відділу відомчої охорони (згідно з графіками роботи) в режимі онлайн, а начальником відділу відомчої охорони університету в робочий час за допомогою моніторів у режимах онлайн та/або відтворення запису.
2.6. Інформація, отримана в ході відеоспостереження, зберігається не менше 15 діб і не довше 45 діб, якщо інше не передбачено законом чи не обмежено технічними можливостями пристроїв зберігання даних.
3. Використання даних відеоспостереження
3.1. Використання даних відеоспостереження передбачає будь-які дії університету щодо опрацювання цих даних, дії щодо їх захисту, а також дії щодо надання часткового або повного права опрацювання даних відеоспостереження іншим суб’єктам відносин, пов’язаних із персональними даними, що здійснюються за згодою суб’єкта персональних даних чи відповідно до закону.
3.2. Використання даних відеоспостереження університетом здійснюється у разі створення ним умов для захисту цих даних.
3.3. Право на опрацювання (доступ) даних відеоспостереження (повністю або частково) в університеті мають:
- ректор, перший проректор, проректори, начальник відділу відомчої охорони – у повному обсязі;
- оператор централізованої системи відеоспостереження (відповідальна особа) – в межах наданих повноважень (див. розділ 12 «Захист даних відеоспостереження» Положення);
- чергові швейцари корпусів чи працівники відділу відомчої охорони як адміністратори інформаційної системи (систем) відеоспостереження – в режимі спостерігання за відеоподіями;
- працівник чи особа, що навчається, відвідувач як носій персональних даних – доступ щодо відомостей про себе;
- третя особа (див. розділ 5 «Поширення даних відеоспостереження»).

4. Права суб’єкта даних відеоспостереження
4.1. Особисті немайнові права на персональні дані, які має кожна фізична особа, є невід’ємними і непорушними.
4.2. Суб'єкт даних відеоспостереження має право:
· знати про місця розташування відеокамер, місцезнаходження даних відеоспостереження, мету їх опрацювання або дати відповідне доручення щодо отримання цієї інформації уповноваженим ним особам, крім випадків, встановлених законом;
· отримувати інформацію про умови надання доступу до даних відеоспостереження, зокрема інформацію про третіх осіб, яким передаються дані щодо його особи;
· на доступ до даних відеоспостереження щодо себе, якщо тільки це не спричинятиме університету непропорційних витрат;
· отримувати не пізніше, ніж за тридцять календарних днів з дня надходження запиту, крім випадків, передбачених законом, відповідь про те, чи опрацьовуються дані відеоспостереження щодо його особи, а також отримувати зміст таких даних;
· на захист даних відеоспостереження щодо своєї особи від незаконного опрацювання та випадкової втрати, знищення, пошкодження у зв’язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також на захист від надання відомостей, що є недостовірними чи ганьблять честь, гідність та ділову репутацію фізичної особи;
· звертатися з питань захисту своїх прав щодо даних відеоспостереження стосовно своєї особи до уповноваженого, або до суду;
· застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних;
· знати механізм обробки даних відеоспостереження.
5. Поширення даних відеоспостереження
5.1. Поширення даних відеоспостереження передбачає дії щодо передачі відомостей про фізичну особу за згодою суб'єкта відеоспостереження .
5.2. Поширення даних відеоспостереження без згоди суб'єкта відеоспостереження або уповноваженої ним особи дозволяється у випадках, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини, зокрема при передачі даних відеоспостереження за запитами при виконанні завдань оперативно-розшукової чи контррозвідувальної діяльності, боротьби з тероризмом (вмотивовані запити Служби безпеки України, Служби зовнішньої розвідки України, Міністерства внутрішніх справ України, Державної прикордонної служби України та їх органів, Управління державної охорони, розвідувального органу Міністерства оборони України та інших, визначених законами).
5.3. Виконання вимог встановленого режиму захисту даних відеоспостереження забезпечує університет.
5.4. Сторона, якій передаються дані відеоспостереження, повинна попередньо вжити заходів щодо забезпечення вимог Закону України "Про захист персональних даних".
6. Знищення даних відеоспостереження
6.1. Відомості, отримані в ході ведення відеоспостереження, знищуються в порядку, встановленому відповідно до вимог даного Положення.
6.2. Дані відеоспостереження, зібрані з порушенням вимог цього Положення та/або Закону, підлягають знищенню у встановленому законодавством порядку.
7. Порядок доступу до даних відеоспостереження третіх осіб
7.1. Порядок доступу до даних відеоспостереження третіх осіб визначається умовами згоди суб'єкта відеоспостереження, наданої університету як власнику даних відеоспостереження на опрацювання цих даних або відповідно до вимог закону. Порядок доступу третіх осіб до даних відеоспостереження, які знаходяться у власності університету як розпорядника публічної інформації, визначається Законом України «Про доступ до публічної інформації».
7.3 
Суб'єкт відносин, пов'язаних з даними відеоспостереження, подає до університету запит щодо доступу (далі – запит) до даних відеоспостереження.
7.4. У запиті зазначаються:
- прізвище, ім'я та по батькові, місце проживання (місце перебування) і реквізити документа, що посвідчує фізичну особу, яка подає запит (для фізичної особи - заявника);
- найменування, місцезнаходження юридичної особи, яка подає запит, посада, прізвище, ім'я та по батькові особи, яка засвідчує запит; підтвердження того, що зміст запиту відповідає повноваженням юридичної особи (для юридичної особи - заявника);
- час та місце події відеоспостереження, а також інші відомості, що дають змогу ідентифікувати фізичну особу, стосовно якої робиться запит;
- відомості про склад даних відеоспостереження, стосовно яких подається запит;
- перелік даних відеоспостереження, що запитуються;
- мета запиту ( суб'єкт відеоспостереження має право на отримання будь-яких відомостей про себе, пов'язаних з даними відеоспостереження, без зазначення мети запиту, крім випадків, установлених законом).
7.5. Строк вивчення запиту на предмет його задоволення не може перевищувати десяти робочих днів з дня його надходження.
Протягом цього строку університет як власник даних відеоспостереження доводить до відома особи, яка подає запит, що запит буде задоволено або відповідні дані не підлягають наданню, із зазначенням підстави, визначеної у відповідному нормативно-правовому акті.
Запит  задовольняється протягом тридцяти календарних днів з дня його надходження, якщо інше не передбачено законом.

8. Відтермінування або відмова у доступі до даних відеоспостереження
8.4. Відтермінування доступу суб'єкта відеоспостереження до своїх даних відеоспостереження не допускається.
8.5. Відтермінування  доступу до даних відеоспостереження третіх осіб допускається у разі, якщо необхідні дані не можуть бути надані протягом тридцяти календарних днів з дня надходження запиту. При цьому загальний термін вирішення питань, порушених у запиті, не може перевищувати сорока п'яти календарних днів.
Повідомлення про відтермінування доводиться до відома третьої особи, яка подала запит, у письмовій формі з роз'ясненням порядку оскарження такого рішення.
У повідомленні про відтермінування зазначаються:
1) прізвище, ім'я та по батькові посадової особи;
2) дата відправлення повідомлення;
3) причина відтермінування;
4) строк, протягом якого буде задоволено запит.
8.6. Відмова у доступі до даних відеоспостереження допускається, якщо доступ до них заборонено згідно із законом.
У повідомленні про відмову зазначаються:
1) прізвище, ім'я, по батькові посадової особи, яка відмовляє у доступі;
2) дата відправлення повідомлення;
3) причина відмови.
9. Оскарження рішення про відтермінування або відмову в доступі до даних відеоспостереження
9.1 .Рішення про відтермінування або відмову в доступі до даних відео- спостереження може бути оскаржено до Уповноваженого або до суду.
9.1.  Якщо запит зроблено суб'єктом відеоспостереження щодо даних про себе, обов'язок доведення в суді законності відмови у доступі покладається на університет як власника даних відеоспостереження.
10. Оплата доступу до даних відеоспостереження
10.1. Доступ суб'єкта відеоспостереження до даних про себе здійснюється безоплатно.
10.2. Органи державної влади мають право на безперешкодний і безоплатний доступ до даних відеоспостереження відповідно до їх повноважень, у випадках, визначених законом.
11. Зміни і доповнення до даних відеоспостереження
11.1. Університет як власник даних відеоспостереження зобов'язаний вносити зміни до даних відеоспостереження (видалення або знищення) на підставі вмотивованої вимоги суб'єкта відеоспостереження.
11.2. Дозволяється внесення змін до даних відеоспостереження (видалення або знищення) за зверненням інших суб'єктів відносин, пов'язаних із даними відеоспостереження, якщо на це є згода суб'єкта відеоспостереження чи відповідна зміна здійснюється згідно з приписом Уповноваженого або визначених ним посадових осіб чи за рішенням суду, що набрало законної сили.
12. Захист даних відеоспостереження
12.1. Університет як власник даних відеоспостереження на всіх етапах опрацювання відеоданих вживає заходів щодо їх захисту, у тому числі організаційного та технічного характеру.
Захист відеоданих передбачає заходи, спрямовані на запобігання їх випадкової втрати або знищення, незаконного обробки, у тому числі незаконного знищення чи доступу до даних відеоспостереження.
12.2. Університет самостійно визначає перелік і склад заходів, спрямованих на безпеку обробки відеоданих, з урахуванням вимог законодавства у сферах захисту персональних даних, інформаційної безпеки.
12.3. Університет обладнує централізовану систему відеоспостереження системними і програмно-технічними засобами та засобами зв’язку, які запобігають втратам, крадіжкам, несанкціонованому знищенню, викривленню, підробленню, копіюванню відеоінформації і відповідають вимогам міжнародних та національних стандартів.
Структурний підрозділ або відповідальні особи, які організовують в університеті роботу, пов’язану із захистом даних відеоспостереження в централізованій системі відеоспостереження (далі – відповідальна особа) та на яких покладаються функції оператора централізованої системи відеоспостереження, визначаються за встановленим порядком наказом ректора.
12.4. Відповідальна особа організовує роботу, пов’язану із захистом даних відеоспостереження при їх обробці в централізованій системі відеоспостереження, відповідно до закону. Обов’язки відповідальної особи щодо організації роботи, пов’язаної із захистом даних відеоспостереження при їх опрацюванні, зазначаються у посадовій інструкції.
12.5. Відповідальна особа зобов’язана:
- знати законодавство України у сфері захисту персональних даних;
- розробити процедури доступу до даних відеоспостереження співробітників відповідно до їхніх професійних чи службових або трудових обов’язків;
- забезпечити виконання співробітниками вимог законодавства України у сфері захисту персональних даних, що регулюють діяльність щодо обробки  і захисту даних відеоспостереження;
- розробити порядок (процедуру) внутрішнього контролю за дотримання вимог законодавства України у сфері захисту даних відеоспостереження, що регулюють діяльність, щодо опрацювання і захисту даних відеоспостереження, який, зокрема, повинен містити норми щодо періодичності здійснення такого контролю;
- повідомляти ректорат про факти порушень співробітниками вимог законодавства України в сфері захисту персональних даних, що регулюють діяльність щодо обробки і захисту даних відеоспостереження у термін не пізніше одного робочого дня з моменту виявлення таких порушень;

12.6. З метою виконання своїх обов’язків відповідальна особа має право:
- отримувати від працівників необхідні документи, у тому числі накази й інші розпорядчі документи, видані ректором, пов’язані із обробкою даних відеоспостереження;
- робити (за компетенцією) копії з файлів, що зберігаються в пристроях зберігання відеоданих;
- доступу (за компетенцією) до всіх приміщень університету, де здійснюється обробка даних відеоспостереження;
- брати участь в обговоренні виконуваних ним обов’язків організації роботи, пов’язаної із захистом даних відеоспостереження при їх обробці;
- вносити на розгляд ректору пропозиції щодо покращення діяльності та вдосконалення методів роботи, подавати зауваження щодо діяльності та варіанти усунення виявлених недоліків у процесі обробки даних відеоспостереження;
- здійснювати взаємодію з іншими працівниками при виконанні своїх обов’язків з організації роботи, пов’язаної із захистом даних відеоспостереження при їх обробці;
- отримувати від працівників незалежно від займаних ними посад пояснення з питань здійснення обробки даних відеоспостереження;
- підписувати та візувати документи в межах своєї компетенції.
12.7. Безпека опрацювання відеоданих, отриманих за допомогою автономних систем, забезпечується шляхом організації їх цілодобової фізичної охорони черговими швейцарами чи працівниками відділу відомчої охорони згідно з графіками чергувань, недопущення до обробки відеоданих сторонніх осіб, збереження конфіденційності даних відеоспостереження.
Про цілісність відеореєстраторів, підтвердження фактів невтручання в їх роботу сторонніх осіб зазначеними вище працівниками вчиняється відповідний запис у журналі прийому та передавання чергувань.
12.8. Працівники, які безпосередньо здійснюють обробку та/або мають доступ до даних відеоспостереження у зв’язку з виконанням своїх службових (трудових) обов’язків, зобов’язані дотримуватись вимог законодавства України у сфері захисту персональних даних та внутрішніх документів, що регулюють діяльність щодо обробки і  захисту даних відеоспостереження .
12.9. Працівники, що мають доступ до даних відеоспостереження, у тому числі, здійснюють їх обробку, зобов’язані не допускати розголошення у будь-який спосіб даних відеоспостереження, які їм було довірено або які стали відомі у зв’язку з виконанням професійних чи службових, трудових обов’язків та дають письмове зобов’язання про нерозголошення даних відеоспостереження, які стали їм відомі у зв’язку з виконанням посадових обов’язків (див. додаток 1). Таке зобов’язання чинне після припинення ними діяльності, пов’язаної з даними відеоспостереження, крім випадків, установлених законом.
12.10. Особи, що мають доступ до даних відеоспостереження, у тому числі здійснюють їх обробку, у разі порушення ними вимог Закону України „Про захист персональних даних” несуть відповідальність відповідно до законодавства України.
Режимно-секретний відділ 

Відділ технічного захисту інформації 

Організаційно-юридичний відділ 

Комісія з ТЗІ ТНТУ (протокол №17 від 10.02.2015р.)
Додаток № 1 до Положення
Зобов’язання
про нерозголошення інформації, що містить персональні дані
Я, ___________________________________________________________

                                                                                            Прізвище, ім.‘я, по батькові

__________________________________________________________________

                                                                                                                 (посада, підрозділ)
відповідно до ст. 10 Закону України «Про захист персональних даних» та у зв’язку з наданням мені права на часткове (повне) опрацювання даних відеоспостереження (персональних даних) (доступ), беру на себе зобов’язання:

- не допускати у будь-який спосіб розголошення даних відеоспостереження (персональних даних), які мені були чи будуть довірені або стали чи стануть відомими у зв’язку з виконанням службових (професійних, трудових) обов’язків;
- використання даних відеоспостереження (персональних даних) здійснювати відповідно до Тимчасового положення про організацію та правила роботи системи (систем) відеоспостереження в Тернопільському національному технічному університеті імені Івана Пулюя чи закону;
- виконувати вимоги режиму доступу до персональних даних як до інформації з обмеженим доступом та вимоги Закону України « Про захист персональних даних», нормативно-правових актів, які регламентують питання захисту даних відеоспостереження (персональних даних);
- повідомляти безпосереднього керівника про спроби третіх осіб протиправно отримати від мене довірену мені інформацію, яка містить дані відеоспостереження (персональні дані).
Я поінформована(ий) про те, що порушення законодавства про захист даних відеоспостереження (персональних даних) тягне за собою відповідальність, встановлену законом.
Дане зобов’язання залишається чинним і після припинення виконання мною службових (професійних, трудових) обов’язків, пов’язаних з опрацюванням (доступом) даних відеоспостереження (персональних даних).
Зі змістом Закону України «Про захист персональних даних» та Тимчасовим положенням про організацію та правила роботи системи (систем) відеоспостереження в Тернопільському національному технічному університеті імені Івана Пулюя ознайомлена(ий).

________________________


______________________

       Прізвище, ім.‘я, по батькові





дата 
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