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П О Л О Ж Е Н Н Я

про захист інформації та мережеву безпеку локальних обчислювальних мереж Тернопільського національного технічного університету імені Івана Пулюя

Позначення і скорочення

У цьому положенні використовуються такі позначення і скорочення: 

АС — автоматизована система;

АРМ — автоматизоване робоче місце;

БД —  база даних;

ЕОМ —  електронно-обчислювальна машина;

КЗЗ —  комплекс засобів захисту;

КС —  комп'ютерна система;

КСЗІ —  комплексна система захисту інформації;

НСД —  несанкціонований доступ;

ОС —  обчислювальна система;

ПЗ —  програмне забезпечення;

ПЗП —  постійний запам’ятовуючий пристрій;

ПРД —  правила розмежування  доступу;

ІзОД — інформація з обмеженим доступом. 

1.Загальні положення

1.1. Положення з мереженої безпеки університету створюється відповідно до нормативних документів:

· Закон України "Про захист інформації в інформаційно-телекомунікаційних системах";

· Закон України “Про інформацію”;

· Закон України “Про захист інформації в автоматизованих системах”;

· ДСТУ 3396.0-96. Захист інформації. Технічний захист інформації. Основні положення;

· ДСТУ 3396.1-96. Захист інформації. Технічний захист інформації. Основні положення;

· НД ТЗІ 1.1-002-99. Загальні положення щодо захисту інформації в комп'ютерних системах від несанкціонованого доступу;

· НД ТЗІ 2.5-008-2002 Вимоги із захисту конфіденційної інформації від несанкціонованого доступу під час оброблення в автоматизованих системах класу 2;

· НД ТЗІ  2.5-010-03. Вимоги до захисту інформації WEB-сторінки від несанкціонованого доступу;

· НД ТЗІ 3.6-001-2000. Технічний захист інформації. Комп’ютерні системи. Порядок створення, впровадження, супроводження та модернізації засобів технічного захисту інформації від несанкціонованого доступу.

1.2. Положення про захист інформації та мережеву безпеку університету діє на виконання постанови Кабінету Міністрів України від 29 березня 2006 року №373, яка визначає загальні вимоги та організаційні засади забезпечення захисту інформації, яка є власністю держави, або ІзОД, вимога щодо захисту якої встановлена законом в інформаційно-телекомунікаційних системах.

1.3. Захист інформації, що циркулює в локальній обчислювальній мережі ТНТУ спрямовано на забезпечення безпеки оброблюваної інформації та полягає в створенні і підтримці в дієздатному стані системи заходів, як технічних (інженерних, програмно-апаратних), так і нетехнічних (правових, організаційних).

1.4. У цьому положенні терміни вживаються в такому значенні:
· Локальна обчислювальна мережа ТДТУ ім. І.Пулюя; ЛОМ –  сукупність взаємозв’язаних у єдиному технологічному процесі програмно-технічних, мережевих засобів, призначених для формування, зберігання, опрацювання та передавання інформації в межах однієї або кількох будівель.

· Обчислювальна система; ОС (computer system) — сукупність програмно-апаратних засобів, призначених для обробки інформації.

· Автоматизована система; АС (automated system) —  організаційно-технічна система, що реалізує інформаційну технологію і об’єднує ОС, фізичне середовище, персонал і  інформацію, яку опрацьовують.
· Комп’ютерна система; КС (computer system, target of evaluation) — сукупність програмно-апаратних засобів, яка подана для оцінювання.

· Політика безпеки інформації (information security policy)  — сукупність законів, правил, обмежень, рекомендацій, інструкцій тощо, які регламентують порядок опрацювання інформації.

· Загроза (threat)  — будь-які обставини або події, що можуть бути причиною порушення політики безпеки інформації і/або нанесення збитків АС.

· Атака (attack)  — спроба реалізації загрози.

· Комплексна система захисту інформації; КСЗІ — сукупність організаційних та інженерних заходів, програмно-апаратних засобів, які забезпечують захист інформації в АС.

· Комплекс засобів захисту; КЗЗ (trusted computing base; TCB) —  сукупність програмно-апаратних засобів, які забезпечують реалізацію політики безпеки інформації.

· Об’єкт комп’ютерної системи; об’єкт КС (product object, system object) —   елемент ресурсу КС, що знаходиться під керуванням КЗЗ і характеризується певними атрибутами і поводженням. 

· Пасивний об’єкт (passive object) —  об’єкт КС, який в конкретному акті доступу виступає як пасивний компонент системи, над яким виконується дія і/або який служить джерелом чи приймальником інформації.

· Об’єкт-процес (process object) —  виконувана в даний момент програма, яка повністю характеризується своїм контекстом (поточним станом регістрів обчислювальної системи, адресним простором, повноваженнями і т.ін.).

· Об’єкт-користувач (user object) —  подання фізичного користувача в КС, що створюється в процесі входження користувача в систему і повністю характеризується своїм контекстом (псевдонімом, ідентифікаційним кодом, повноваженнями і т. ін.).

· Правила розмежування доступу; ПРД (access mediation rules) —  частина політики безпеки, що регламентує правила доступу користувачів і процесів до пасивних об’єктів. 

· Санкціонований доступ до інформації  (authorized access to information) —  доступ до  інформації, що не порушує ПРД.

· Несанкціонований доступ до інформації; НСД до інформації (unauthorized access to information) —  доступ до  інформації, здійснюваний з порушенням ПРД. 

· Адміністратор (administrator, administrative user)  — користувач, роль якого включає функції керування КС і/або КЗЗ. 

· Користувач (user) —  фізична особа, яка може взаємодіяти з КС через наданий їй інтерфейс. 

· Адміністратор безпеки (security administrator)  —  адміністратор, відповідальний за дотримання політики безпеки.

· Порушник (user violator)  —  користувач, який  здійснює несанкціонований доступ до  інформації.

· Довірче керування  доступом (discretionary access control) —  принцип керування доступом, який полягає в тому, що звичайним користувачам дозволено керувати (довіряють керування) потоками інформації між іншими користувачами і об’єктами свого домена (наприклад, на підставі права володіння об’єктами) без втручання адміністратора.

· Адміністративне керування доступом (mandatory access control)  —  принцип керування доступом, який полягає в тому, що керувати потоками інформації між користувачами і об’єктами дозволено тільки спеціально авторизованим користувачам, а звичайні користувачі не мають можливості створити потоки інформації, які б могли  призвести до порушення встановлених ПРД.

· Ідентифікація (identification) — процедура присвоєння ідентифікатора об’єкту КС або встановлення відповідності між об’єктом і його ідентифікатором; впізнання.

· Автентифікація (authentication) — процедура перевірки відповідності пред’явленого ідентифікатора об’єкта КС на предмет належності його цьому об’єкту; встановлення або підтвердження автентичності.

· Пароль (password) —  секретна інформація автентифікації,  що являє собою послідовність символів, яку користувач повинен ввести через обладнання вводу інформації, перш ніж йому буде надано доступ до КС або до інформації.

1.5. Інші терміни та поняття, які зазначені в цьому положенні, застосовуються в значеннях, визначених законодавством України та нормативно-правовими актами ТНТУ.

2. Мета і завдання положення про захист інформації та мережеву безпеку університету

2.1 Захист інформації та мережева безпека проводиться відповідно до Статуту університету з метою: забезпечення захисту інформації локальної обчислювальної мережі університету, ресурсів загального доступу та ресурсів з обмеженим доступом, контролю доступу до мережевого середовища, впровадження сучасних інформаційних технологій в роботу локальної обчислювальної мережі університету, виконання робіт з встановлення, налагодження та обслуговування мережевих пристроїв локальної обчислювальної мережі університету. 

2.3 .
Захисту в локальній обчислювальній мережі університету підлягає:

· відкрита інформація,  яка є власністю держави й у визначенні Закону України "Про інформацію" належить до статистичної, правової, соціологічної, інформації довідково-енциклопедичного характеру та використовується для забезпечення діяльності університету;

· конфіденційна інформація, яка є власністю держави або вимога щодо захисту якої встановлена законом, у тому числі інформація про фізичну особу.

2.4. Дії з захисту інформації та мережевої безпеки направлені на:

· Зберігання, цілісність відкритої інформації, що забезпечується шляхом захисту від несанкціонованих дій, які можуть призвести до її випадкової або умисної модифікації чи знищення; 

· забезпечення захистом ІзОД від несанкціонованих дій, модифікації, знищення, копіювання, поширення та інше;

· надавання санкціонованого доступу до конфіденційної інформації тільки ідентифікованим та автентифікованим користувачам.

2.5. До складу автоматизованої системи університету входять:

· локальна обчислювальна мережа університету;

· ресурси загального доступу;

· ресурси з обмеженим доступом.

2.6. Дане положення передбачає проведення заходів з захисту інформації при виконанні робіт, що стосуються АС у цілому та/або її структурних елементів:

· проектування мережевих сегментів і їх під‘єднання до АС університету, в частині дотримання вимог захисту інформації локальної обчислювальної мережі університету;

· встановлення порядоку і правил під‘єднання структурних підрозділів університету до мережевого середовища в частині дотримання вимог з захисту інформації локальної обчислювальної мережі університету;

· встановлення, налагодження та обслуговування мережевого обладнання, програмних продуктів і служб для роботи локальної обчислювальної мережі університету в частині захисту інформації;

· надання доступу до інформаційних ресурсів з загальним та/або обмеженим доступом структурним підрозділам у межах їх потреб;

· визначення периметру мережевої безпеки та правила внутрішньої мережевої безпеки локальної обчислювальної мережі університету і встановлення точок ризику мережі;

· встановлення границі відповідальності й підзвітності для структурних елементів локальної обчислювальної мережі університету в частині захисту інформації:

· область дії – застосовується до всіх структурних підрозділів університету, що мають мережевий доступ до інформаційних ресурсів локальної обчислювальної мережі університету, а також компаній-партнерів і партнерів університету;

· посадові особи й працівники університету, що адмініструють або використовують інформаційні ресурси університету, відповідають за строге дотримання мережевої безпеки;

· проведення автентифікації  відповідно до важливості інформації користувача; 

· встановлення правил керування доступом до інформаційних ресурсів;

· визначення доступу до мережі Інтернет і висунення вимог стосовно його інформаційної безпеки;

· визначення переліку дозволених служб і сервісів локальної обчислювальної мережі університету;

· здійснення контролю доступу до інформаційних ресурсів локальної обчислювальної мережі університету;

· проведення заходів з підвищення рівня захисту інформації і ресурсів локальної обчислювальної мережі університету;

· проведення контролю фізичного доступу до мережевого середовища локальної обчислювальної мережі університету;

· регламентування під‘єднання і контроль використання ресурсів локальної обчислювальної мережі університету;

· здійснення у локальній обчислювальній мережі університету обов'язкової реєстрації:

· результатів ідентифікації та автентифікації користувачів;

· результатів виконання користувачем операцій з опрацювання інформації;

· спроб несанкціонованих дій з інформацією;

· фактів надання та позбавлення користувачів права  доступу до інформації та її опрацювання;

· результатів перевірки цілісності засобів захисту інформації.

2.7. Упровадження засобів захисту інформації дозволять підвищити  ефективність використання кадрового потенціалу університету, матеріально-технічної бази, наукових та виробничих лабораторій.

2.8. Дотримання правил роботи і під‘єднання до локальної обчислювальної мережі університету та інформаційних ресурсів є обов’язковими, й  однаковою мірою висуваються до всіх структурних підрозділів.

3. Концепція забезпечення захисту інформації 


3.1.Основні напрямки захисту.

Локальна обчислювальна мережа університету та ресурси з загальним та обмеженим доступом складають автоматизовану систему, яка являє собою організаційно-технічну систему, що об'єднує обчислювальну систему, фізичне середовище, персонал і оброблювану інформацію.

Основними напрямками захисту інформації та мережевої безпеки в АС  є захист АС і оброблюваної інформації від несанкціонованого доступу і захист інформації від витоку каналами зв’язку.

3.2. Загальними напрямками захисту інформації, що циркулюлює в локальній обчислювальній мережі ТНТУ ім. І.Пулюя та зберігається на ресурсах із загальним та обмеженим доступом є:

· забезпечення й оцінювання захищеності інформації в АС, що функціонує; 

· реалізація та оцінювання засобів захисту, що входять до складу компонентів, з яких будується обчислювальна система АС (програмних продуктів, засобів обчислювальної техніки і т. ін.), поза конкретним середовищем експлуатації.

3.2.1. Основні загрози інформації.

Загрози оброблюваної в локальній обчислювальній мережі ТНТУ ім. І.Пулюя інформації  та інформації, що знаходиться на ресурсах із загальним та обмеженим доступом залежать від характеристик ОС, фізичного середовища, персоналу і оброблюваної інформації. Загрози можуть мати або об'єктивну природу, наприклад, зміна умов фізичного середовища (пожежі, повені тощо) чи відмова елементів оброблювальної системи, або суб'єктивну, наприклад, помилки персоналу чи дії зловмисника. Загрози, що мають суб'єктивну природу, можуть бути випадковими або навмисними. Спробу реалізації загрози називають атакою.

За результатом впливу на інформацію загрозою вважається:

· порушення конфіденційності;

· порушення цілісності;

· порушення доступності інформації. 

3.2.2. Політика безпеки інформації.

Захист інформації та мережева безпека локальної обчислювальної мережі ТНТУ ім. І.Пулюя проводиться відповідно до політик безпеки інформації. Під політикою безпеки інформації слід розуміти набір законів, правил, обмежень, рекомендацій тощо, які регламентують порядок опрацювання інформації і спрямовані на захист інформації від певних загроз.

Політика безпеки інформації в локальній обчислювальній мережі ТДТУ ім. І.Пулюя є частиною загальної політики безпеки університету.

Як складові частини загальної політики безпеки інформації в локальній обчислювальній мережі ТНТУ ім. І.Пулюя та ресурсів з загальним та обмеженим доступом є політики забезпечення конфіденційності, цілісності й доступності оброблюваної інформації. 

Відповідальність користувачів КС (персоналу та студентів) за виконання положень політики безпеки є персоніфікована.

3.2.3. Комплекс засобів захисту і об'єкти комп’ютерної системи.

Комплекс засобів захисту розглядає ресурси комп’ютерної системи як об'єкти і керує взаємодією цих об'єктів відповідно до політики безпеки інформації, що реалізується.

В КС виділяються такі типи об’єктів: об'єкти-користувачі, об'єкти-процеси і пасивні об'єкти.

Частина політики безпеки, яка регламентує правила доступу користувачів і процесів до локальної обчислювальної мережі ТДТУ ім. І.Пулюя та ресурсів з загальним та обмеженим доступом, складає правила розмежування доступу. 

Взаємодія двох об'єктів КС (звернення активного об'єкта до пасивного з метою отримання певного виду доступу) призводить до появи потоку інформації між об'єктами і/або зміни стану системи. Будь-яка порція інформації, що передається між об'єктами комп’ютерної системи, розглядається як потік інформації. 

3.2.4. Визначення несанкціонованого доступу.

Під НСД слід розуміти доступ до інформації з використанням засобів, включених до складу КС, що порушує встановлені ПРД.  Несанкціонованим доступом вважається доступ, який здійснюється як з використанням штатних засобів, тобто сукупності програмно-апаратного забезпечення, що включені до складу КС ТНТУ ім. І.Пулюя під час її розроблення або адміністратором у процесі експлуатації системи, що входять у затверджену конфiгурацію КС, так і з використанням програмно-апаратних засобів, включених до складу КС зловмисником. 

До основних способів НСД відносяться: 

· безпосереднє звертання до об'єктів з метою отримання певного виду доступу; 

· створення програмно-апаратних засобів, що виконують звертання до об'єктів в обхід засобів захисту; 

· модифікація засобів захисту, що дозволяє здійснити НСД; 

· упровадження в КС програмних або апаратних механізмів, що порушують структуру і функції КС і  дозволяють здійснити НСД. 

Під захистом від НСД, звичайно, слід розуміти діяльність адміністратора безпеки або відповідальних осіб, спрямовану на забезпечення додержання ПРД шляхом створення і підтримки в дієздатному стані системи заходів із захисту інформації. 

3.2.5. Модель порушника.

Порушником є особа, яка може отрмати доступ до роботи з включеними до складу КС засобами. Порушники класифікуються за рівнем можливостей, що надаються їм штатними засобами КС або з використанням програмно-апаратних засобів, включених до складу КС зловмисником:

- перший рівень визначає найнижчий рівень можливостей проведення діалогу з КС — можливість запуску фіксованого набору завдань (програм), що реалізують заздалегідь передбачені функції  опрацювання інформації; 

- другий рівень визначається можливістю створення і запуску власних програм з новими функціями  обробки iнформації; 

- третій рівень визначається можливістю управління функціонуванням КС, тобто впливом на базове програмне забезпечення системи  на склад і конфігурацію її устаткування; 

- четвертий рівень визначається всім обсягом можливостей осіб, що здійснюють проектування, реалізацію і ремонт апаратних компонентів КС, аж до включення до складу КС власних засобів з новими функціями  опрацювання інформації.

. Класифікація є ієрархічною, тобто кожен наступний рівень включає в себе функціональні можливості попереднього.

4. Принципи захисту інформації

4.1. Планування захисту і керування системою захисту.

Комплексна система захисту інформації забезпечує безпеку інформації під час її опрацювання в АС. Процес управління КСЗІ відбувається протягом усього життєвого циклу АС. Управління системою захисту відбувається на двох стадіях створення АС: стадія розроблення АС, стадія експлуатації АС.

На стадії розроблення метою процесу управління КСЗІ є створення засобів захисту, які б могли ефективно протистояти ймовірним загрозам і забезпечували б надалі дотримання політики безпеки під час  опрацювання  інформації. На стадії експлуатації АС метою процесу управління КСЗІ є оцінювання ефективності створеної КСЗІ і вироблення додаткових (уточнюючих) вимог для доробки КСЗІ з метою забезпечення її адекватності при зміні початкових умов (характеристик ОС, оброблюваної інформації, фізичного середовища, персоналу, призначення АС, політики безпеки  та ін.).

4.2. Основні принципи керування доступом.

4.2.1. Безперервний захист.

Захист інформації забезпечується протягом усього періоду її існування:

· абсолютно всі запити на доступ до об'єктів контролюються КЗЗ;

· діючі за замовчуванням правила, які визначають початкові умови, за яких починається існування об’єкта всередині КС, забороняють доступ до ресурсів з обмеженим доступом та дозволяють доступ до ресурсів загального доступу. Перелік ресурсів із загальним та обмеженим доступом визначається затвердженою політикою безпеки КЗЗ. 

4.2.2. Атрибути доступу.

Для реалізації політики безпеки КЗЗ забезпечує ізоляцію об'єктів всередині сфери керування і гарантує розмежування запитів доступу і керування потоками інформації між об'єктами. Для цього з об'єктами КС пов'язана інформація, що дозволяє КЗЗ iдентифікувати об'єкти і перевіряти легальність запитів доступу. Як така інформація є атрибути доступу.

Атрибутами доступу об’єкта КС є унікальний ідентифікатор (МАС-адреса, ІР-адреса, адреса TCP/UDP порта прикладного додатка, унікальний ідентифікатор інтерфейса мережевого пристрою, ідентифікатор віртуальної мережі, хеш-функція, ім’я користувача, пароль користувача, цифровий сертифікат) та інша інформація, що визначає його права доступу і/або права доступу до нього.

Атрибути доступу присвоюються мережевим адміністратором або адміністратором  з мережевої безпеки або системним адміністратором.

4.2.3. Довірче і адміністративне керування доступом.

Керування доступом до локальної обчислювальної мережі ТНТУ ім. І.Пулюя та ресурсів загального і обмеженого доступу може бути довірче та адміністративне. 

Під довірчим керуванням доступом слід розуміти таке керування,  при якому засоби захисту дозволяють звичайним користувачам керувати (довіряють керування) потоками інформації між іншими користувачами і об'єктами свого домену або підрозділу, тобто призначення і передавання повноважень не вимагають адміністративного втручання. 

Довірче керування доступом може бути встановлено між доменами кафедр, деканатів   та інших структурних підрозділів з метою оптимізації та підвищення ефективності роботи ресурсів КС (ЛОМ університету) системним адміністратором або відповідальною особою.

Адміністративне керуванням доступом —  це таке керування, при  якому засоби захисту дозволяють керувати потоками інформації між користувачами і об'єктами тільки спеціально авторизованим користувачам. 

Адміністративне керування доступом проводить адміністратор з мережевої безпеки або системний адміністратор ресурсу на рівні прикладного додатка за погодженням з адміністратором з мережевої безпеки адміністратором і не може бути змінене звичайним користувачем.

Довірче керування доступом, дозволяє звичайному користувачеві модифікувати, в т. ч. створювати нові потоки інформації всередині системи. 

Сталість атрибутів доступу 

Звичайні користувачі не мають права ні за яких умов змінювати атрибути доступу об’єкта.

Таким чином, якщо політика потоків інформації, створена адміністратором (адміністративне керування доступом), визначає, що два користувача не можуть розділяти (спільно використовувати) інформацію, то жоден з них не має права передати іншому користувачеві свої повноваження щодо доступу до існуючого об'єкта. 

І навпаки, система, що реалізує довірче керування доступом, може, наприклад, відповідно до політики безпеки надати звичайному користувачеві можливість змінювати атрибути доступу об'єкта, що належить йому.

Створення нових об'єктів 

Ресурс з обмеженим доступом реалізує адміністративне керування доступом і політика потоків інформації, створена адміністратором, визначає, що два користувачі не можуть розділяти інформацію, то жоден з них не має права створити об'єкт, доступний іншому. 

І навпаки, ресурс загального доступу, що реалізує довірче керування доступом, може відповідно до політики безпеки надати звичайному користувачеві можливість влаштовувати атрибути доступу для знову створеного об'єкту. Наприклад, ресурс може дозволяти творцю об'єкта зазначати користувачів, що можуть мати права доступу до об'єкта. 

4.3. Забезпечення персональної відповідальності.

Кожен співробітник та студент ТНТУ ім. І.Пулюя з персоналу АС повинен мати можливість ознайомитись з необхідними положеннями політики безпеки і несе персональну відповідальність за їх дотримання. Політика безпеки установлює обов'язки співробітників, особливо тих, що мають адміністративні повноваження і види відповідальності за невиконання цих обов'язків. 

Користувач, який працює з КС, розглядається системою не як фізична особа, а як об'єкт, якому притаманні певні атрибути й поводження.

Користувачі, що мають адміністративні повноваження, можуть проглядати й аналізувати дані реєстрації, представлені у вигляді журналів реєстрації, виявляти небезпечні з точки зору політики безпеки події, встановлювати їх причини і користувачів, відповідальних за порушення політики безпеки.

4.4. Послуги безпеки.

Безпека інформації, яка забезпечується КС або КЗЗ розглядається як набір функціональних послуг. Кожна послуга являє собою набір функцій, що дозволяють протистояти деякій множині  загроз. 

Функціональні послуги розбиті на окремі групи, кожна з яких описує характер послуг, що забезпечують захист від загроз одного з чотирьох основних типів: конфіденційності, цілісності, доступності та спостереженостi.

Конфіденційність. Загрози, що відносяться до несанкціонованого ознайомлення з інформацією, становлять загрози конфіденційності. Вимоги щодо обмеження можливості ознайомлення з інформацією забезпечуються такими послугами: довірча конфіденційність, адміністративна конфіденційність, повторне використання об'єктів, аналіз прихованих каналів, конфіденційність при обміні (експорті/імпорті).

Цілісність. Загрози, що відносяться до несанкціонованої модифікації інформації, становлять загрози цілісності. Вимоги щодо обмеження можливості модифікації інформації забезпечуються такими послугами: довірча цілісність, адміністративна цілісність, відкат і  цілісність при обміні.

Доступність. Загрози, що відносяться до порушення можливості використання комп'ютерних систем  або оброблюваної інформації, становлять загрози доступності. Вимоги щодо захисту від відмови в доступі або захисту від збоїв забезпечуються такими послугами: використання ресурсів, стійкість до відмов, горяча заміна, відновлення після збоїв.

Спостереженість. Ідентифікація і контроль за діями користувачів, керованість комп'ютерною системою становлять предмет послуг спостереженості і керованості. Вимоги щодо контролю за діями користувачів або легальністю доступу і за спроможністю комплексу засобів захисту забезпечуються такими послугами: реєстрація, ідентифікація і автентифікація, достовірний канал, розподіл обов'язків, цілісність комплексу засобів захисту, самотестування, автентифікація при обміні, автентифікація відправника (невідмова від авторства), автентифікація отримувача (невідмова від отримання). 

5. Структура й керівництво захистом інформації та мережевою безпекою університету
5.1. Для успішного виконання робіт з захисту інформації та мережевої безпеки:

5.1.1. Університет надає необхідні приміщення для розміщення мережевого обладнання  та устаткування, а також програмного забезпечення.

5.1.2. Університет за погодженням і відповідно до Статуту університету й чинного законодавства проводить закупівлю обладнання та устаткування для ефективної і надійної роботи локальної обчислювальної мережі університету.

5.1.3. Структурні підрозділи університету за якими закріплено дотримання даного положення, організовують роботу локальної обчислювальної мережі університету, її ремонт і модернізацію, аналізують загрозу локальної обчислювальної мережі університету та впроваджують засоби з їх усунення.

5.1.4. Структурні підрозділи за якими закріплено дотримання даного положення організовують роботу ресурсів загального доступу, здійснюють їх ремонт і модернізацію, проводять аналіз загроз та впроваджують засоби з їх усунення.

5.1.5. Структурні підрозділи, за якими закріплено дотримання даного положення, організовують роботу ресурсів з обмеженим доступом, здійснюють їх ремонт і модернізацію, проводять аналіз загроз ресурсів з обмеженим доступом та впроваджують засоби з їх усунення.

5.1.6. Структурний підрозділ. за якими закріплено дотримання даного положення, організовує доступ до мережі Інтернет для студентів і працівників університету, проводить аналіз загроз  та впроваджує засоби з їх усунення.

5.2. Вимоги положення поширюються на всі структурні підрозділи Тернопільського національного технічного університету імені Івана Пулюя і обов’язкові до виконання та дотримання. 

5.3. Виконання заходів із захисту інформації покладається на персонал  та структурні підрозділи університету, що затверджує наказом ректор.

5.4. Структурні підрозділи університету, за якими закріплено дотримання даного положення, координують і узгоджують свою роботу з постійно діючою комісією з захисту інформації університету, персональний склад комісії затверджуєть індивідуально наказом ректор.

Положення про захист інформації та мережеву безпеку діє відповідно до Закону України «Про вищу освіту», чинного законодавства, угод між Тернопільським національним технічним університетом імені Івана Пулюя та компаніями-партнерами, статуту університету та цього положення. Компанії-партнери – це національні та іноземні організації, установи, компанії, з якими університет має відповідні угоди про співпрацю за напрямками діяльності з захисту інформації та мережевої безпеки.
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