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ТИМЧАСОВЕ

ПОЛОЖЕННЯ ПРО автоматизовану систему управління (АСУ) Тернопільського національного технічного університету імені івана пулюя
зі змінами від від 20 березня 2014 р.,протокол№3

1.Загальні положення

1.1. Тимчасове положення про Автоматизовану систему управління (АСУ) Тернопільського національного технічного університету імені Івана Пулюя (університет) визначає її організаційні, технологічні, навчально-методичні, кадрові та фінансові засади розроблення і функціонування у режимі впровадження як складової Єдиного інформаційного середовища університету (ЄІСУ).

1.2. Головна мета розроблення і функціонування АСУ: 

· забезпечення ефективності роботи університету за рахунок системного вирішення завдань управління якістю виробничої діяльності на основі запровадження новітніх інформаційно-комунікаційних сервісів;

· мінімізація зв’язків і дублюючих функцій, раціоналізація інформаційних потоків і доступу до необхідної інформації, забезпечення достовірності даних;

· забезпечення високого рівня надійності, безпеки, керованості та оперативності обміну інформацією в режимі 365днів*24 години;

· зниження загальних затрат на обслуговування інформаційної інфраструктури за рахунок централізованого використання, адміністрування та контролю інформаційних ресурсів та комунікаційних сервісів.

1.3. Основні принципи побудови АСУ:

· інформаційна сумісність, цілісність, вірогідність, контроль, захист від несанкціонованого доступу, єдність і гнучкість, стандартизація та уніфікація, адаптивність до завдань та специфіки діяльності конкретного підрозділу, однократність уведення інформації, модульність;

· використання ліцензованого програмного забезпечення для створення і функціонування АСУ, включаючи програмні продукти з відкритими кодами;

· забезпечення доступу до компонентів АСУ виключно через телекомунікаційну мережу Університету у відповідності до Положення про телекомунікаційну мережу Тернопільського національного технічного університету імені Івана Пулюя з використанням системи аутентифікації та авторизації доступу й шифрування даних.

1.4. Надання телекомунікаційної послуги доступу до компонентів АСУ здійснюється відповідно до порядку надання та отримання телекомунікаційних послуг, визначених Положенням про телекомунікаційну мережу Тернопільського національного технічного університету імені Івана Пулюя та належить до додаткових телекомунікаційних послуг „Доступ до локальних інформаційних ресурсів університету”.

1.5. АСУ призначена для опрацювання відкритої інформації. Накопичення, обробка, зберігання та передавання відомостей, доступ до яких обмежується законами України, засобами АСУ забороняється до впровадження встановлених заходів із захисту інформації.

1.6. Спеціальні підрозділи або відповідальних осіб для забезпечення доступу запитувачів до інформації визначає ректор.

2. Загальна структура АСУ
2.1. АСУ університету складається з таких компонентів:

2.1.1. Довідників та класифікаторів, які використовуються проблемно –орієнтованими програмними модулями.
2.1.2. Довідників та класифікаторів системного використання.

2.1.3. Шаблонів та екземплярів документів внутрішнього (внутрішньо-системного) електронного документообігу.

2.1.4. Проблемно-орієнтованих (за видами діяльності підрозділів) програмних модулів та їх динамічних і статичних структурних компонентів.

2.1.5. Проблемно-орієнтованих програмних модулів системного використання.

2.1.6. Транспортної мережі та центру обробки даних.
2.1.7. Інших ресурсів та програмних продуктів, порядок функціонування яких регламентується відповідними положеннями. 

2.2. У структурі АСУ передбачені:

2.2.1. Проблемно-орієнтовані програмні модулі:

- „Тестовий” – для проведення вступних випробувань, олімпіад, випускних екзаменів підготовчих курсів тощо.

-  „Абітурієнт” – для організації роботи приймальної комісії.

-  „Відділ кадрів” – для організації роботи відділу кадрів університету.

-  „Гуртожиток” – для організації роботи студмістечка.

-  „Аспірантура” – для організації роботи відділу аспірантури.

-  „Деканат” – для організації роботи деканатів факультетів.

-  „Кафедра” – для організації роботи кафедр університету.

- „Навчальний відділ” – для організації роботи навчального відділу університету.

-  „Студентський сектор” – для організації роботи студентського сектору.

- „Планово-економічний відділ” – для організації роботи планово-економічного відділу.

- „Науково-дослідна діяльність” – для організації роботи науково-дослідної частини університету.

-  „Міжнародна діяльність” – для організації роботи відділу міжнародного співробітництва.
- „Працевлаштування та практичної підготовки” – для організації роботи відділу працевлаштування та практичної підготовки студентів.

- „Архів” – для організації роботи архіву університету.

-  „Документообіг” – для організації електронного документообігу.

2.2.2. Проблемно-орієнтовані програмні модулі системного (службового) використання.

2.3. До структури АСУ за необхідності, можуть вводитись інші проблемно-орієнтовані програмні модулі.

2.4. Проблемно-орієнтовані програмні модулі вводяться в дію для обов’язкового використання у діяльності відповідних підрозділів наказами ректора університету, одночасно з призначенням його технічного адміністратора.

2.5. Принципи та порядок функціонування кожного модуля визначаються окремою інструкцією, яка затверджується ректором. 

3. Рівні та порядок організації доступу до АСУ УНІВЕРСИТЕТУ

3.1. Доступ до проблемно-орієнтованих програмних модулів АСУ Університету здійснюється виключно на рівні авторизованого доступу. Для цього використовуються технології єдиного авторизованого веб-доступу кожної відповідальної особи з застосуванням технологій Remote Access VPN (SSL-tunnel, Certificate Authority (CA), Public/Private Key, Windows Active Directory, LDAP та інших). Авторизований доступ реалізується через Інтернет, веб-сторінку АСУ встановленим порядком тільки з локальної мережі університету. 
3.2. Надання права доступу до проблемно-орієнтованого програмного модуля або його окремих складових здійснюється в такому порядку:

3.2.1. За поданням керівника відповідного підрозділу (додаток А), доступ працівникам підрозділів (відповідальним особам) оформляється відповідальним за технічний захист інформації в інформаційних системах Університету (відповідальний за ТЗІ).

3.2.2. Після опрацювання та узгодження подання з відповідальним за ТЗІ, відповідальні особи та надані їм права доступу затверджуються відповідним наказом ректора університету. 

3.2.3. Відповідальна особа ознайомлюється з правами й обов’язками, що й засвідчує власноручним підписом. Реєстрація відповідальної особи в проблемно-орієнтованому програмному модулі здійснюється шляхом особистого введення нею логіна й пароля у присутності технічного адміністратора даного модуля.
 3.3. Припинення права доступу здійснюється:

- за поданням керівника підрозділу у випадку зміни службових обов’язків чи інших причин, які роблять неможливим подальше виконання відповідальною особою попередньо покладених на неї функцій. Керівник підрозділу зобов’язаний негайно оформити відповідне подання та у будь-який доступний спосіб поінформувати про це відповідні служби;

- у випадках порушень відповідальною особою своїх обов’язків, а також вчинення нею дій, передбачених Положенням про телекомунікаційну мережу Тернопільського національного технічного університету імені Івана Пулюя, Положенням з інформаційної безпеки та захисту інформації в Тернопільському національному технічному університеті імені І.Пулюя з подальшим інформуванням керівництва університету.

3.4. Права авторизованого доступу до проблемно-орієнтованого програмного модуля АСУ: тільки читання (R); читання й редагування (RW); читання, редагування й видалення (RWD); одне із визначених вище прав з генеруванням звітних документів (xxxG) пропонуються керівниками підрозділів на рівні, достатньому для виконання наданих повноважень та погоджуються у встановленому порядку з відповідальним за ТЗІ.

4. Обов’язки Й відповідальність керівників підрозділів І відповідальних осіб
4.1. Керівник підрозділу несе персональну відповідальність за своєчасність оформлення подання для надання чи припинення права доступу відповідальним особам до проблемно-орієнтованого програмного модуля або його окремих складових.

4.2. Керівник підрозділу несе персональну відповідальність за організацію роботи із своєчасного внесення та редагування даних у межах функцій, покладених на підрозділ.

4.3. Відповідальні особи несуть персональну відповідальність за правильність, своєчасність і повноту внесених даних у межах покладених на них обов’язків. 
4.4. Відповідальним особам заборонено передавати персональний пароль іншим особам.
4.5. Порушення законодавства України про інформацію тягне за собою дисциплінарну, цивільно-правову, адміністративну або кримінальну відповідальність згідно з законами України.

4.6. При виявленні факту стороннього втручання у систему відповідальні особи чи керівники підрозділів зобов’язані негайно доповідати відповідальному за ТЗІ або адміністратору проблемно-орієнтованого програмного модуля.
5. Групи відповідальних осіб та їх права
5.1. Права доступу відповідальних осіб визначаються їх ролями (посадовими обов’язками) у повсякденній діяльності університету (керівники,  спеціалісти та методисти підрозділів, викладачі, адміністратори різних рівнів, ІТ-фахівці-розробники системи тощо).

5.2. Градація прав доступу до компонентів АСУ визначається тими операціями, які авторизовані відповідальні особи здійснюватимуть з інформацією.

6. ТЕХНОЛОГІЧНЕ ЗАБЕЗПЕЧЕННЯ

6.1. Для створення середовища АСУ використовуються належні програмні продукти.

6.2. Захист ресурсів АСУ здійснюється програмними та апаратними засобами, антивірусними серверними програмами, штатними засобами операційних систем та спеціалізованим прикладним серверним програмним забезпеченням.

6.3. Для збереження ресурсів проблемно-орієнтованих програмних модулів АСУ в автоматичному режимі виконується  резервне копіювання всієї інформації з обраною періодичністю (1 раз на добу).

6.4. Авторизований доступ до проблемно-орієнтованих програмних модулів АСУ на рівні відповідальної особи здійснюється за допомогою стандартного Інтернет-браузера (наприклад, MS Internet Explorer).
7. КАДРОВЕ ЗАБЕЗПЕЧЕННЯ
7.1. Керівники підрозділів університету організовують, а відповідальні особи забезпечують правильність,  своєчасність і повноту внесених до проблемно-орієнтованих програмних модулів АСУ даних у межах покладених на штатних науково-педагогічних, наукових, інженерних та допоміжних працівників підрозділу обов’язків і повноважень.

7.2. З метою створення умов для якісного виконання відповідальними особами своїх обов’язків,  вони зобов’язані відвідувати навчальні семінари, які проводяться групою розробки АСУ, а також самостійно підвищувати фаховий рівень.
8.  ФІНАНСОВЕ ЗАБЕЗПЕЧЕННЯ
8.1. Фінансування робіт, пов’язаних із функціонуванням у режимі впровадження АСУ університету, здійснюється за рахунок спецкоштів та коштів, отриманих від договірної діяльності.

8.2. Оплата роботи автора-розробника (колективу авторів-розробників) здійснюється відповідно до договору, укладеного між автором-розробником (колективом авторів-розробників) та ректором університету. Можливі інші форми оплати роботи авторів, дозволені чинним законодавством.
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