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ПОЛОЖЕННЯ

про організацію доступу працівників та студентів Тернопільського національного технічного університету імені Івана Пулюя

до ресурсів мережі Інтернет

1. Загальні положення
1.1. Положення про організацію доступу працівників та студентів Тернопільського національного технічного університету імені Івана Пулюя до ресурсів мережі Інтернет (далі – Положення) визначає основи організації, технічного забезпечення та правила роботи в мережі Інетрнет через технічні засоби локальної обчислювальної мережі ТНТУ.
1.2. Вимоги цього Положення поширюються на усі підрозділи ТНТУ ім.І.Пулюя (далі – університет) і є обов’язковими до виконання усіма працівниками та студентами університету.

1.3.  До видів доступу до мережі Інтернет відносяться доступ до: веб-ресурсів, файлообмінних серверів, електронної пошти, служб новин, служб он-лайнового спілкування, аудіо- та відеотрансляцій та ін. з використанням Інтернет-протоколів передавання даних. 

1.4. Право на доступ до мережі Інтернет мають усі працівники та студенти університету, у першу чергу, для забезпечення навчального процесу  та наукової діяльності як безоплатно, так і на платній основі, залежно від місця, часу та виду отримуваної інформації. Доступ реалізується у межах квот чи обмеження пропускної спроможності каналу на основі діючих правил та тарифних планів, затверджених ректором.

1.5. Усі користувачі Інтернету з локальної мережі університету персоніфікуються і мають відповідний обліковий запис для доступу до інформаційних ресурсів Інтернету, ідентифікація якого відбувається по імені, паролю і(або) ІР-адресі комп’ютереа, і(або) МАС-адресі комп’ютера.

1.6. Доступ до ресурсів мережі Інтернет контролюється за допомогою спеціальних програмно-апаратних комплексів з метою збалансованого використання пропускної спроможності каналів зв’язку та фільтрування потоків інформації від небажаного трафіку, а також технічного захисту інформації.

1.7. Дії користувачів, що мають доступ до Інтернет, протоколюються і при порушенні вимог даного Положення чи інших діючих нормативних документів, можуть спричинити накладення санкцій, а саме, блокування доступу до мережі Інтернет чи притягнення до відповідальності згідно з чинним законодавством.

2. Види та порядок надання доступу до мережі Інтернет

2.1. Доступ до ресурсів мережі Інтернет працівникам університету надається для виконання ними своїх службових обов’язків і реалізується з робочих станцій (за винятком навчальних комп’ютерних класів) свого підрозділу (кафедри, відділу, центру і т.д.) під контролем керівника підрозділу у межах квот, виділених для підрозділу.

2.2. Доступ до ресурсів мережі Інтернет працівникам і студентам університету для забезпечення навчального процесу та наукової діяльності на безоплатній основі надається у читальних залах науково-технічної бібліотеки  та конференц-залах університету, у т.ч через wi-fi.
2.3. Доступ до ресурсів мережі Інтеренет працівникам і студентам університету для особистих цілей, для мешканців гуртожитків університету та інших фізичних і юридичних осіб надається на умовах оплати на основі затверджених правил і тарифних планів. При наданні послуг фізичним і юридичним особам з ними укладаються відповідні угоди.

2.4. Доступ до ресурсів мережі Інтернет для підтримки навчальних занять у комп’ютерних класах здіснюється безоплатно на основі попередньої заявки за підписом завідувача кафедри з вказанням діапазону ІР-адрес комп’ютерного класу та графіку (розкладу) включення доступу.

2.5. Доступ до мережі Інтернет з технічною метою ( для оновлення операційних систем та баз даних антивірусних програм надається за попередніми заявками системних адміністраторів підрозділів.

2.6. Усім працівникам та студентам для службових та(чи) навчальних цілей на основі заявки відкривається обліковий запис, котрий забезпечує доступ до персональної скриньки електронної пошти на поштовому сервері університету, сервера дистанційного навчання, електронних ресурсів бібліотеки та ін.
2.7. Забороняється доступ до ресурсів мережі Інтернет з комп’ютерів, де зберігається конфіденційна інформація, що є власністю держави, або які мають технологічне програмне забезпечення, що здійснює опрацювання нормативно-правової, навчальної та службової інформації, що підлягає технічному захисту та визначена окремими переліками.

2.8. Користувачам Інтернет забороняється передавати наданий їм пароль чи інші реквізити доступу до ресурсів мережі Інтернет іншим особам.
3. Правила використання доступу до ресурсів мережі Інтернет

3.1. Доступ до мережі Інтернет за кошти університету надається для:

· отримання інформації, необхідної для виконання працівником своїх посадових обов’язків;

· оновлення операційних систем та баз даних антивірусних програм;

· обміну інформацією через електронну пошту;

· доступу до баз даних, пов’язаних із виконанням студентами та працівниками своїх обов’язків;

· доступу до навчально-методичних матеріалів та електронних бібліотек;

· організації та проведення навчання за дистанційними технологіями;

· забезпечення відкритого доступу до наукових публікацій;

· проведення рекламних акцій та популяризації діяльності університету у світовій спільноті.

3.2. Доступ до мережі Інтернет на платній основі надається:

· студентам і викладачам для особистого використання;

· іншим фізичним чи юридичним особам на основі правил і тарифного плану послуг Інтернет та укладених угод;

· працівникам і студентам університету у гуртожитках університету, за винятком доступу до інформаційних ресурсів університету та інших ресурсів, що розглядаються як локальні (див.п.4.5).

3.3. Забороняється використовувати Інтернет для:

· масового розсилання не погоджених попередньо електронних листів;

· розсилання електронних листів рекламного, комерційного або агітаційного змісту, а також листів, що містять грубі й образливі вирази та пропозиції;

· збору і поширення інформації, що виходить за межі етичних норм;

· завантаження та поширення комп’ютерних програм, музичних, графічних та інших файлів, що тягне за собою порушення авторських прав;

· завантаження, зберігання та поширення програм, що призначені для отримання несанкціонованого доступу до мережевих ресурсів та збору інформації про них;

· несанкціонованого доступу (чи його спроби) до закритих ресурсів у локальній мережі чи мережі Інтернет, участі у проведенні «мережевих атак», «скануванні» мережевих ресурсів, спроб підбору паролів та ін.;

· поширення шкідливих програм (вірусів, «троянців» та ін.);

· зберігання та пересилання інформації конфіденційного характеру та іншої, визначеної переліками, що є власністю держави;

3.4. Дотримуватись правил використання ресурсу Інтернет, встановлених власником цього ресурсу.
4. Технічне та організаційне забезпечення доступу до ресурсів мережі Інтернет

4.1. Доступ до мережі Інтернет здійснюється через вузол доступу до Інтернет (далі – вузол доступу), на який покладається підтримка та управління зовнішніми Інтернет-каналами доступу університету та розподіл трафіку між споживачами у локальній мережі закладу відповідно до правил та тарифних планів.

4.2. Відповідальними за дотримання правил і тарифних планів, забезпечення якості послуг та підтримку роботи обладнання вузла доступу є адміністратор вузла доступу та його заступники, що призначаються наказом ректора з числа кваліфікованих спеціалістів у галузі інформаційних технологій. Функції, що покладаються на адміністратора вузла доступу та його заступників, визначаються їх посадовими інструкціями.

4.3. Університет для забезпечення надійного доступу до ресурсів мережі Інтернет укладає угоди не менше ніж з двома провайдерами (постачальниками) послуг доступу, що підтримують роботу автономних систем та BGP-маршрутизації. Обсяги закупувель пропускної спроможності каналів плануються не рідше раз на рік, виходячи з потреб університету, технічних можливостей обладнання, цін на послуги, можливостей самоокупності послуг доступу до ресурсів мережі Інтернет.

4.4. Налаштування робочих станцій та програмного забезпечення на них для доступу до ресурсів мережі Інтернет здійснюються адміністраторами мереж, куди входить робоча станція, на основі інструкцій, складених адміністратором вузла доступу. Користувачі доступу до Інтернет не мають права змінювати параметри налагодження програмного забезпечення чи заміняти його іншим.

4.5. Виходячи з технічних можливостей обладнання вузла доступу, ступеня розвитку Інтернет-ресурсів університету, правил і тарифних планів весь трафік, що спрямовується до користувачів ресурсів мережі Інтернет поділяється на локальний і зовнішній. 

Локальний ( це трафік, що формується при доступі до внутрішніх і зовнішніх веб-ресурсів університету та веб-ресурсів інших провайдерів, з якими в рамках укладених угод обумовлено питання обміну трафіком по доступу до локальних ресурсів. Локальний трафік, як правило, не тарифікується, подається без жорстких обмежень, виходячи з пропускної спроможності каналів зв’язку.

Зовнішній трафік подається користувачам з обмеженнями та за квотами, виходячи з правил та тарифних планів. Обмеження можуть встановлюватись по швидкості передачі/приймання інформації та (або) кількості прийнятої/переданої інформації та з врахуванням її виду.
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